
CONTRATO DE PATROCíNIO

Os abaixo identificadoscelebram entre si o presente lnstrumento Particularde Contrato de Patrocínio {o
"Contrato"):

TATA CONSULTANCY §ERVICES DO BRA§IL tTD& pêssoa jurídica de direito privado, com sede na Rua

Alameda Madeira, ns 328 - 13s andar - Alphaville - BarueriSP - CEP 06454-010, inscrita no CNPJIMF

sob n" A4.266.331,/0001-29, neste ato representada nos termos de seus instrumentos societários em

vigor, doravante denominada simplesmente .P*TROCINADORA" ou "TCS",

E, de outro lado,

CASA DE APOIO MADRE MARIA GERTRUDE§, com sede na Rua dos Cozinheiros, 952, bairro Jardim União

da Vitória, Londina/PR, inscrita no CNPJ/MF soh o n.e 35.495.593/0001-99, representada neste ato nos

termos de seus instrumentos societários em vigor, doravante denominado "PATROCINADA";

pATROCINADA e PATROCINADORA serão individualmente denominadas como "Paíle" e coletivamente

como "Partes".

cúUsUtA PRIMEIRA. Do oBIETo

1.1. O presente Contratotem porobjeto o patrocínio, pela PATROCINADORA à PATROCINADA, para

viabilizar a realização do Projeto Atendimento Psico Social para Pessoas ldosas e suas famílias com
lntegrated Multi Terapia IMT e inclusâo produtiva, aprovado pelo Conselho Municipal dos Direitos da

Pessoa ldosa de Londrina {CMDPI-Londrina) por meio do Certificado de Autorização para Captação {CAC)

n" 003/2023.

L.2. A presente contratação não pressupôe qualquerdireito de exclusividade entre as Partes, razão

pela qual a PATROCINADORA poderá, a seu exclusivo critério, realizar patrocínios a outros projetos e

eventos que tenha interesse, o que tanrbém se aplica à PATROCINADA, desde que não colida com os

inte resses da PATROCINADORA.

CMUSUUA SEGUNDA_ DAS CONTRAPARTIDAS A PATROCINADORA

2.L. Em razão do patrocínio objeto do presente Contrato, a PATROCINÂIIORA terá direito às

seguintes contrapartidas:

2.L.1.

2.1..2.

2.L.3.

2.1.4.

Projetos STEM - Oportunidades de Voluntaríado;

Selo "Responsabilidade Social" - ASCIL e Governo;

LogotÍpo ern toCos os materiais de comunicaçãolsite e redes sociais; e

Abordagem da Comunidade HOPE de Londrina;

CLAUSU r-Â TERCET RA - DAS OBR IGAçÕES DA PATROCT NADA

3.L. Sem prejuízo das demais obrigações dispostas neste Contrato, a PATROCINADA se compromete

a) Êxecutar o projeto conforme aprovação pelo órgâo incentivador, responsabilizando-se junto às

autoridades governamentais pelo cumprimento de todas as obrigações atríbuídas em razão do
1

a:

6



patrocínio, príncipalmente no que se refere à prestação de contas dos recursos captados para o

desenvolvimento do projeto;

b) lnserir a logomarca da PATROCINADORA, respeitando as diretrizes do seu Manual de Marca,

submetendo todo material antes da sua efetiva confecção à previa aprovação da

PATROCINADORA;

c) Responsabilizar-se civil e/ou criminalmente por quaiquer dano efou prejuízo decorrente da

execução do projeto, causado à PATROCINADORA ou terceiro, por si ou terceiros contratados
pela PATROCINADA;

d) Autorizar que a PATROCINADORA utilize imagens do projeto, fornecídas pela PATROCINADA,

para divulgação de seus patrocínios em ações institucionais, bem como as imagens produzidas

pela própria PATROCINADORA desde que no âmbito do projeto;

e) Treinar e supervisionar os proiissionais envolvidos na execução do projeto, não expondo estes

profissionais a condições de trabalho degradantes ou análogas de escravo, bern como não

utilizar mão-de-obra infantil, exceto na condição de aprendiz, nos termos da lei;

f) Providenciar a imediata substituição de colaborador que tenha se comportado de forma
imprópria e incompatívelcom âs normas gerais de conduta previstas neste Contrato, de modo
prejudicial ao regular andamento do projeto, sem quaisquer ônus parâ ã PATHOCINADOBA;

g) Empregar na realização de suas atividades pessoal habilitado, assumindo inteira

responsabilidade pelo pagamento de todos os direitos e encargos trabalhistas e previdenciários,

sujeítando-se a exibir os documentos respectivos sempre que solicitados pela

PATROCINADORA, devendo observar a legislação aplicável quanto aos seus aspectos

trabalhistas, previdenciários, tributários e normas de segurança, dentre outros;

h) Fornecer e exigir de todos os Colaboradores e pessoas beneficiadas pelo projeto, sempre que

aplicável, o uso do equípamento de segurança pessoal, incluindo todo material de proteção, de

acordo com a legislação emanada dos órgãos competentes;

i) Prestar à PATROCINADORA todos os dados e informações relacionadas à presente contratação,
garantindo total transparência em relação a todas as operações realizadas no projeto e com

base neste Contrato;

j) Responsabilizar-se, exclusivamente, por providenciar as licenças que se fizerem necessárias para

o desempenho pleno de suas atividades, inclusive obter todas as autorizações e licenças de uso

de imagem junto aos beneficiados pelo projeto, de forma que a PATROCINADORA não será, em

nenhuma hipótese, responsável por quaisquer reclamações ou reinvindicações de terceiros

relacionadas ao tema;

k) Comunicar a PATROCINADORA, imediatamente e por escrito, acerca de quaisquer dificuldades
quÊ possam p§udicar o projeto, bem como comunicar de imediato a PATRO€INADORA sobre

o recebimento, ainda que por preposto ou qualquer terceiro, de toda e qualquer citação,

intimação ou notificação, judicíalou extrajudicialdireta ou indiretamente relacionada ao projeto,

que tenha a potencialidade de afetar a imagem e/ou a reputação da PATROCINADORA;
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I) Entregar à PATROCINADORA qualquer alteração havida em seus documentos societários

constitutivos, ínformar, também, sobre sitr-rações e quaisquer alterações que tenham

significativo impacto em seu passivo, bem como apresêntar, quando solicitado pela

PATROCINADORÂ, os balanços, balancetes, outras dernonstrações financeiras e quaisquer

outros documentos cadastrais e econômico-fi na ncei ros da PATROCINADA;

m) Zelar pelo bom nome e pela boa reputação da PATROCINADORÀ, bem como abster-se, por si e

por qualquer de seus colaboradores e prepostos, de praticar qualquer ato ou omissão que

prejudique, efetiva ou potencialmente, a imagem e/ou a reputação da PATROCINADORA e de

SUa marca.

CLAUSUIÁ QUARTA. DAS OBRIGAçÕEs DA PATROCINADORA

4.1. É obrigação da PATROCINADORÂ efetuar o pagamento do patrocínio na forma estabelecida na

Cláusula Sexta do presente Contrato;

cúusur-A QUTNTA- Do PRÀzo

5.1. O presente Contrato entrará ern vigor na data da sua assínatura e terminará com a conclusão

do projeto.

cúusulÀ sExrA- Do vAtoR Do pATRocíuo r coNDtçÕEs DE PAGAMENTo

6.1. Em virtude do presentê Contrato, a PATROCINADORA se compromete a destinar ao p§eto o

valor de RS 120.000,00 {Cento e vinte mil reais) por meio de boleto bancário que será gerado na página

oficialdo Fundo Municipaldo ldoso do Município de Londrina, conforme

6.2. No valor antes mencionado, já estão inclusos todos os tributos que possam lncidir, direta ou

indiretamente, sobre o patrocínio objeto deste Contrato.

CLAUSUIÁ SÉTIMA - DA CONFIDENCIALIDADE

7.1. Todas as informações fornecidas pelas Partes sob este Contrato serão consideradas como de

propriedade exclusiva e de natureza confidencial, e não deverão ser reveladas ou divulgadas a qualquer

terceiro, sem o seu prévio e expresso consentimento.

7.2. As Partes compreendem e concordam que nenhuma informação, documento e/ou qualquer

dado disponibilizado pela outra Parte está sendo vendido ou lícenciado à Parte contrária, e que tcdas as

informaçôes, documentos e quaisquer dados a serem disponibilizados por uma Parte à outra, destinam

se única e exclusivamente para que a Parte realize o projeto/evento, de acordo com ãs condiçôes

ajustadas neste Contrato.

7.3. No ato do término ou rescisâo deste Contrato, por qualquer motivo, as Partes se compromêtem

a devolver ou inutilizar as informações confidenciais recebídas, sem reter quaisquer cópias, exceto se a

sua manutenção se destine ao cumprimento de obrigações previstas na legislação em vigor.

7.4. As obrigações assumidas ncs termos desta Cláusula pêrmanecerão válidas e exigíveis durante a

vigência do presente ConÜato, bemcomo pelo prazo de 02 {dois} anos contados do término ou rescisão
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B.t. As Partes sê comprometem â Üatar os dados pessoais envolvidos na confecção e necessários à
execução do presente Contrato, única e exclusivamente para cumprir com a finalidade a que se destinam
e em respeito a toda a legislação aplicável sobre segurança da informação, privacidade e proteção de
dados, inclusive, mas não se limítando à Lei Geralde Proteção de Dados (Lei Federal n. 13.709/201g e
suâs eventuais alterações supervenientes) e desde já, declaram-se plenamente responsáveis por
qualquer vazamento ou violação iiegal que derem causa, eximindo a Parte contrária de eventual
responsabilidade solidária quanto aos riscos da coleta, tratamento, utilização, compartilhamento e
descarte dos dados coletados e fornecidos pela outra Parte, seus clientes e partes relacionadas), sob
pena de rescisão contratual, sem prejuízo de perdas e danos.

8.2. Cada Parte deverá cumprir as obrigações que lhe são aplicáveis nos termos da legíslação que trata
sobre a proteção de dados, especialmente no que diz respeito à coleta, tratamento, processamento,
utilização, compartilhamento e descarte de dados pessoais.

8.3. Após o encerramento deste Contrato, os dados coletados serão descartados e cada parte se
responsabílizará por qualquer vazamento e mau uso dessas informações.

8.4. As obrigações assumidas nesta Cláusula deverão sobreviver ao térrnino ou à resolução deste
Contrato, independentemente do motivo, pelo prazo legal aplicável.

Cúusuu NoNA- DA INExISTÊrrIcn DE VíNcUTo EMPREGATícIo

9.1. Fica expressamente estabelecido que este Contrato não implica na formação de qualquer
relação ou vínculo empregatício entre as Partes ou seus colaboradores, permanecendo a parte contrária
livre de qualquer responsabilidade ou obrigação trabalhista ou previdenciária, direta ou indireta.

9.2. As Partes assumem integral e exclusiva responsabilidade quanto ao cumprimento das exigências
legais para o desenvolvimento de suas próprias atividades, objeto deste Contrato, se obrigando a

assumir as relações trabalhistas do pessoal que possa vir a empregar e/ou utilizar no desenvolvimento
de suas obrigações, responsabílizando-se pelas relações jurídicas com esses profissionais nos termos da
legislação civil ou trabalhista que lhes for aplicável, responsabilizando-se pelo pagamento de todas as
despesas, tributos e demais encargos, sem nenhuma exceção, decorrentes do exercício de sua atívidade.

9.2.1. A PATROCINADA deverá manter a PATROCINADORA indene de todas e quaisquer
perdas e danos que decorram ou possam decorrer de qualquer ação ou omissâo atribuível à
PATR0CINADÀ, incluindo, sem limítação, perdas e danos relacionados a obrigações de natureza
tributária, civil, trabalhista, previdenciária, securitária ou outras relativas a toda e qualquer
pessoa envolvida em ãtividàdes relacionadas à prestação dos serviços.

9.3. A PÀTROCINADA deverá responsabilizar-se integrale exclusivamente portodos os atos de seus
empregados envolvidos no projeto, preservandc a PATROCINADORA de toda e qualquer ação ou
procedimento judicial ou extrajudicial que venham a ser promovidos por estes e/ou terceiros.
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9.4. Caso qualquer processo seja ajuizado em face da PATROCINADORA por qualquer pessoa

envolvida pela PATROCINADA e/ou subcontratados desta última em atividades relacionadas à prestação

dos serviços, a PATROCINADA deverá requerer a sua integração à lide. A PATROCINADA compromete-

se, ainda, na hipótese de a PATROCINADORA não ser excluída da líde, a ressarcir à PATROCINADORA

prontamente todos e quaisquer custos ou despesas que venham a ser cornprovadamente incorridos pela

PATROCINADORA com tal processo, incluindo, sem limitação, custas processuais, ônus de sucurnbência,

honorários de peritos e assistentes judiciais, e honoránios advocatícios.

9.4.1. Em não sendo acatada a exclusão da PATROCINADORA da lide, deverá a PATROCINADA

resguardar e indenizar a PATROCINADORA de qualquer condenação, perdas e danos, custas
processuais e honorários advocatícios que a PATROCINADORA tenha que contrãtar para a

defesa de seus interesses em até 05 (çinco) dias do recebímento da respectiva solicitação neste

sentido, sob pena de multa não cominatória em 30% {trinta por cento) sobre o valor devido,
adicionados a juros mensais de 01% (um por cento) e corrigidos monetariamente pelo IGP-

M/FGV, todos a contar do desembolso até a data do efetivo pagamento.

cúusulA DÉqMA - DA oBSERVÂNcrA DAs LErs ANTTcoRRUpçÃo

10.1. As Partes reconhecem e concordam com as políticas das normas internacionais relativas às

disposições da FCPA-EUA.de \971 e o Ato de Bribery de 2011 e da mesma forma reconhece que a

PATROCINADORA é aderente às referidas políticas. As Partes estão comprometídas com a

impiementação e a divulgação de todos os princípios e regras que visam à lr"rta contra a corrupção de
funcionários internos e externos, lavagem de dirrheiro e financiamento de terrorismo. As Partes

concordam e se comprometema não tomar qualquer ação que possa constituÍr uma violação as políticas

e o envolvimento da outra Parte em violação de leis internacionais sobre o assunto, em qualquer
jurisdição em virtude deste Contrato.

LA.2. As Pardres comprometem-se a não dar, emprestar, pâgar, prometer, oferecer ou autorizar o

pagarnento, direito, indireto ou por meío de terceiros, de qualquer objeto de valor ou pagamentos a
qualquer "funcionário público", nacíonal ou estrangeiro, com a finalidade de obter vantagens indevidas.

As Partes declaram que qualquer comprovada ação deste tipo será de Ínteira responsabilidade da Parte

infratora e motivo absoluto de rescisão irnediata deste Contrato, sujeito ê pagamento de perdas e danos

à outra Parte.

10.3. As Partes declaram, ainda, que na assinatura deste Contrato nenhum funcionário público
encontra-se associado ou possui qualquer interesse direto ou indireto com a empresa, bem como
nenhuma relação jurídica ou benefício oriundo deste Contrato. Em vista do exposto, qualquer fato que

venha a ser de conhecimento da outra Pârte deve ser ímediata e formalmente comunicado às Partes.

1"0.4. A PATROCINADA declara que os mecanismos, programas, procedimentos, sinais distintívot
assim como os serviços prestados, não infrigem nenhuma leinem legislações aplicáveis ao serviço objeto
do presente Contrato. Além disso, para o cumprimento dos serviços estabelecidos no presente Contrato,
a PÂTROCINADA se obriga, durante a vigência dCI presente contrato, a conhecer, aplicar e cumprir
rigorosamente e de boa-fé os preceitos do Modelo de Prevençâo de Delito da Tata Consultancy Services

do Brasil Ltda a que se refere o Anexo ll, denominado "Prevenção de Delito", o qual faz parte integrante
do presente Contrato.

CLÁUSULA DÉCIMA PRIMEIRA_ DO CONFLITO DE INTERESSES

L1.1. A PATROCINADA declara expressamente que não possui relaçôes com executivose êmpregados da

TCS ou de suas subsidiárias que implique ou possa implicar conflito de interesses na prestação de

serviços ou nas relações éticas entre a PATROCINADA e a PATROCINÀDORA. Esta declaração abrange
5
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desde os empregados da PATROCINADAaté os seus principais executivos, tanto nas relaçôes comerciais

como nas relações familiares até o segundo grau de consanguinidade.

LL.2. A relação e as atividades entre a PATROCINADORA e a PATROCINADA são reguladas também
pelo Código de Conduta da TCS que está disponível no seguinte link:

https://www.tcs.com/content/dam/tcslpdfldiscover-tcs/about-uslSupplier-Code-OF-Conduct-
Portuguese.pdf

11.3. Desse modo, a PATROCINADA declara ter conhecímento e seguir o Código de Conduta da

PATROCINADORA, sendo que qualquer violaçâo por parte da PÂTROCINADA deve ser imediatamente
informada ao comitê de Ética da PATRoCINADoRA.

cúusur-A DÉcrMA SEGUNDA - DAs Drspo$çÕEs GERATS

12.1". A PATROCINADA fica obrigada a manter durante toda a execução do Contrato, em

compatibilídade com as obrigações por ele assumidas, todas as condições de habílítação e qualificação

exigidas pela legislação aplicável.

L2.2. Cada Parte é responsável por suas próprias obrigações. Nenhuma das Partes deverá fazer

qualquer declaração ou incorrer em qualquer obrigação em nome ou benefício da outra Parte. A relação

entre as Partes é exclusivamente de contratantes independentes.

12.3. As Partes não poderão ceder ou transferir, total ou parcialmente, qualquer das suas obrigações,

direitos ou prerrogativas a terceiros ou sucessores legais, sem o prévio e expresso consentimento, por

escrito, da outra Parte.

12.4. As Partes declaram, mutuamente, que o objeto do presente Contrato não infringe ou viola seus

respectivos objetos sociais e atividades empresariaís, nem quaisquer normas de natureza legal,

regulamentar, administrativa, jud iciá ria, convenciona I ou contratual.

12.5. As Partes declaram serem capazes para a celebração do presente instrumento, reconhecendo

ainda que participaram conjunta e ativamente de sua negociação e redação, agindo de boa-fé, e na

plena expressão e livre exercício de suas vontades.

L2.6. As Partes firmam o presente Contrato em caráter de irrevogabilídade e irretratabílídade,

obrígando seus sucessores a qualquer título, e substituindo quaisquer outros entendimentos anteriores,

orais ou por escrito, com relação a seu objeto, termos e condições.

12.7.

a)

b)

c)

As Partes expressamente declaram e concordam que:

A demora ou omissão no exercício de direitos que lhes sejam assegurados por lei ou pelo

presente Contrato nâo constituirá novação ou renúncia a tais direitos, nem prejudicará seu

eventual e oportuno exercício;

A renúncia a díreitos que lhes assistam ern razão de lei ou do presente Contrato somente será

válida se formalizada por escrito; e

A nulidade ou invalidade de qualquer das cláusulas do presente Contrato não prejudicará a

validade e eficácia das demais.

12.8. Todas as correspondências, notificações e comunicaçôes entre as Partes deverão ser feÍtas via

e-mail, carta protocolada, notificação cartorária ou qualquer outro meio idôneo que permita

confirmação de recebimento, direcionadas aos endereços constantes do preâmbulo do presente
6
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Contrato, devendo a Parte que tiver alteração de endereço, e-mail, telefone ou fax comunicar a outra

imediatamente, por escrito.

12.9. Fazem parte clo presente Contrato, de forma complementar e indissociável, os seguintes

Anex0s:

Anexo l: Descrição do projeto;

Anexo ll: Prevenção de Delitos; e

Anexo lll: Acordo de Proteção de Dados-APD.

72.g.L. Ocorrendo dúvidas ou conflitos na interpretação dos termos de um Anexo e os dispositivos deste

Contrato, os termos deste Contrato deverão prevalecer.

cúUsULA DÉCIMA TERCEIRA - DA ASSINATURA ELETRÔNICA

13. 1. As Partes e as testemunhas reconhecem a autenticidade, a validade e a eficácia deste Contrato, nos

têrmos do art. 219 do Código Civil, em formato eletrônico efou assinado pelas Partes e testemunhas por

meio de certificados eletrônicos, ainda que sejam certificados eletrônicos nâo emitidos pela ICP-Brasil, nos

termos do art. 10, § 2s, da Medida Provisória ns 2.200-2, de 24 de agosto de 2001, alem de expressamente

anuírem, aceitarem e reconhecerem como válida qualquer forma de comprovação de autoria das Partes e

testemunhas signatárias deste Contrato por meio de certificados eletrÔnicos, sendo certo que quaisquer

de tais certificados será suficiente para confirmar a autenticidade, a validade e a eficácia deste Conffato e

a vinculação das Partes e das testemunhas aos seus termos, em conformidade com o § 4e do Art. 784 do

Código de Processo Civí|, com redação dada pela Lei nq 14.620, de 13 de julho de 2C23" Não obstante,

considerando que as assinaturas eletrônicas dos representantes legais das Partes e das testemunhas

poderão ser realizadas na plataforma de assinatura eletrônica em data(s) posterior{es) à data de assinatura

constante deste Contrato, as Partes e as testemunhas consentem desCe já que a data de assinatura

indicada êxpressamente neste Contrato deverá sempre prevalecer para todos os efeitos legais.

CúUsUTÂ DÉCIMA QUARTA- DO FORO

1,4.1. FÍca eleito o Foro de Londrina, Estado do Paraná, com expressa renúncia a qualquer outro, por

mais privilegiado que seja, como único competente para dirimir quaisquer dúvidas ou litígios acerca dos

terrnos deste Contrato.

E por estarem justas e contratadas, as partes assinam este Contrato.

,0 2. de ! 2 du 2.C24

unhas:

1.

Nome: Ü*n,,-
12.yt§r--

TATA CONSULTANCY SERVICES DO BRASIL LTDA

CASA DE APOIO MADRE MARIA GERTRUDES

aZ

7

c?ç1.32 Y521 )4Gq A'Z

Nome:
Pushpamary 



CPF/MF: CPF/MF:

ó6

009589839-50/V333853F
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ANEXO II

Prevenção de Delitos

O presente anexo faz parte deste Contrato e tem como objetivo dar ciência à PATROCINADA que Tata

Consultancy Services do Brasil Ltda ("TCS") estabeleceu um "Modelo de Prevenção de Crimes", alinhado
com leis internacionais, boas práticas globais, Código Penal e Processo Penal Brasileiro e demais leis

criminais aplicáveís, que definem políticas, procedimentos e controles que são obrigatórios para todos
os fornecedores da TCS, cujo conhecimento, adesão, aceitação e cumprimento é reforçado pela TCS e

aceito pela PATROCINADA.

O Modelo de Prevenção de Delito (sucessivamente chamado de "MPD") é um conjunto de normas e
procedimentos que a TCS implementou para prevenira ocorrência de delitos e evitar atos que possam

causar impacto negativo à imagem, integridade e patrimônio financeiro da TCS.

Nesse sentido, o MPD busca identificar riscos, definir e monitorar os controles que de forma efetiva
mitiguem taís riscos, impondo obrigações e sanções, assim como a irnplementação de um canal de

denúncia, investigação de tais denúncias e mecanismos de capacitação/divulgação da informação,
destinado tanto aos empregados TCS quanto aos fornecedores da TCS.

O MPD tem por objetivo especificamente o cumprimento da legislação aplicável relacionada com a

prevenção de delítos que gerarn ou possam gerar, responsabilidade penal contra a TCS, tais como:
suborno a funcionário público ou privado; lavagem de dinheiro - lavagem de ativos; financiamento ao

terrorismo; corrupção entre particulares; receptação; administração desieal; negociação incornpatível;
apropriação indevida; bem como qualquer outro delitos ou conduta que no futuro possa ser incorporada
à legislação aplícável e que possa gerar responsabilidade penal para a TCS.

Conforme cláusula anterior, através do Contrato e do presente Anexo, a PATROCINADA se obriga a:

a) Dar cumprimento as medidas de prevenção de deiitos contemplados na legislação aplicávei;

b) Dar conhecimento do conteúdo do presente anexo à todos seus sócios, diretores, empregados
e demais colaboradores;

c) Utilizar a máxima diligência para a identificação de qualquer situação que tenha relação com os

delitos definidos na legislação aplicável, e caso identificada qualquer situação suspeita,
comunicar imediatamente a TCS de acordo com os termos do presente Anexo;

d) Colaborar com as investigações que a TCS esteja conduzindo para identificar possíveis

descumprimentos ao MFD ou a ocorrência de delitos de acordo com a legislação aplicável,
incluindo a entrega da informação que seja requerida conforme a legislaçâo aplicável;

e) Nâo se envolver, por conta própria ou em nome da TCS, em nenhum dos delitos indicados no
presente Anexo nem realizar nenhuma conduta que possa gerar qualquer infração à legislação
aplicável;

f) Adotar todas as medidas necessárias para garantir que seus empregados, colaboradores,
contratados e subcontratados não incorram em nenhuma conduta proibida pela lei e em
especial aquelas que possam gerar algum tipo de responsabílidade para a TCS, bem corno
executar mecanismos de controle e superuisão necessários para evitar tais condutas por seus

empregados, colaboradores, contratados e subcontratados.
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Em caso da PATROCINADA, seus empregados, colaboradores, díretores e/ou representantes tenham
conhecimenro de 

:::,:,xJ,;:.,"'"?JJ;i,:[, _::§ji.r,'#fj;ii".i,,ã11;.1[]lr' 
do e-mair

A TCS manterá a identidade daquele que realizar a denúncia em estrita confidencialidade.

Além disso, a PATROCINADA declara que não está sendo investigada atualmente por delitos apontados
anteriormente, que possam gerar responsabilidade penal para a TCS, seus empregados, diretores,
representantes ou acionistas. A PATROCINADA declara ainda que todo recurso, espécie ou dinheiro
empregados para a prestação dos serviços objeto do presente Contrato foram obtidos de forma lícita.

Em caso de a PATROCINADA, seus empregados, colaboradores, diretores, representantes,
colaboradores externos ou fornecedores não cumprirem com suãs obrigações de vigilância, controle,
denúncia, capacitaçâo ou qualquer outra estabelecida no MPD e no presente Anexo, assim como no

Código de Conduta da TCS para fornecedores, estarão sujeitos às consequências prevístas no Contrato
celebrado com a TCS, sem prejuízo da responsabílidade e consequências civis e penais que estão
estabelecidas na legislação aplicável.

Qualquer descumprimento aos deveres impostos neste anexo pela PATROCINADA será considerado
falta grave, e neste caso, a TCS poderá rescindir imediatamente o contrato, sem penalidades e/ou rnultas
e sem a necessidade da TCS necessitar de ir à juizo para a resolução judícíal.



ANEXO lu
ACORDO DE PROTEçÂO E TRATÂMENTO DE DADOS PESSOATS

As partes infra-assinadas, de um lado, TATA CONSULTANCY SERVICES DO BRASIL LTDA., inscrita no CNPJ

sob o ne 04.266.33#m01-29, doravante CONTROIÁDOR; e, doutro lada CASA DE APOIO MADRE MARIA
GERTRUDES -inscrita no CNPJ sob o ne 35.495.593/0001-99 doravante OPERADOR, conjuntamente
denominados Pãrtes, tem acordado celebrar o presente Acnrdo De Proteção E Tratamento De Dados

Pessoais {doravante ACORDO}, que será regido pelas cláusulas e condições a seguir:

coNsrDERAçÕES

L. Levando em consideração a expertise do OPERADOR no tratamento de dados pessoais coletados
pelo CONTROTÁDOR e a finalidade prevista neste ACORDO, as Partes acordam celebrar o presente

e estipular as condições que regerão tal atividade, de acordo com o estabelecido na Lei Geral de
Proteção de Dados Pessoais (LGPD), bem como outras leis, regulamentos, decretos e/ou outras
normas de proteção de dados pessoais do Brasil (doravante "Legislação de Proteção de Dados").
Em razão disso, o CONTROLADOR entrega ao OPERADOR os dados pessoais que são necessários
para a prestação do serviço para o qual foi contratado, e, desta forma, o OPERADOR realize o
tratamento dos dados pessoais atendendo a todo momento as instruções do CONTROLADOR.

2. Os termos "Controladof, "Titular de Dados Pessoaís", "Dados Pessoais", "lncidentey'Violação de
Segurança", "Operador", "Tratamento" e "Autoridade Nacional de Proteção de Dados", entre
outros que sejam aplicáveis a este Contrato, terá o signifícado fornecido a esses termos ou termos
semelhantes nos termos da Legislação de Proteção de Dados.

Desse modo, as Partes:

TEM JUSTO E ACORDADO

cúusull PRTMERA - oBJETo.

Através do presente ACORDO, o OPERÀDOR se obriga a realizar em nome do CONTROTADOR o tratamento
de dados pessoais dos titulares que tenham concedido seu consentimento previamente ao
CONTROI"ADOR, ou se houver outra base legal aplicável, para tratar os referidos dados de acordo com a

finalidade indícada no Apêndice A {doravante "OBJETO"}.

O OPERADOR se obriga a realizar o tratamento dos dados pessoais se reãlizará única e exclusivamente
dentro território do Brasil, sendo proibída a transferência para fora do território indicado.

cúusurA SEGUNDA- DURAçÃo Do TRATAMENTo.

As Partes acordam que o OPEBADOR tratará os dados pessoais da CONTROLADORA TCS durante a vigência
do CONTRATO PRINCIPAL, a menos que doutra forma indicado pela TC§.

CI.AUSUI.A TERCEIRA. - ESCOPO DO TRATAMENTO DE DADOS.

O OPERADOR sob orientação do CONTROLêBOR realizará o tratamento dos dados pessoais indicados no
Apêndice A (conjuntamente denominados "Dados Pessoais da TCS).

CúUSULA QUARTA.. oBRtGAçÕEs Do coNTRoLADoR.

Em razão do presente ACORDO o CONTROLÂDOR se obriga a
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1. Dar conhecimento ao OPERADOR dos Dados Pessoais do CONTROLADOR objeto do presente

ACORDO de acordo com o previsto entre as Partes.

2. Será responsável por assegurar que qualquer instrução transmítída ao OPERADOR com relação ao

tratamentô de dados pessoais estará de acordo con a Legislaçâo de Proteção de Dados.

3. Retificar a informação quando estiver incorreta e comunicar o que for pertinente ao OPERADOR.

4. Exigír do OPERADOR o cumprimento das medidas de segurança requeridas segundos os Dados

Pessoais da TCS entregues e o cumprimento das políticas em matéria de proteção de dados.

5. Processar os pedidos, consultas ou reclamações formuladas pelos titulares nos termos indicados
na Lei de Proteção de Dados.

CTAUSULA QUINTA- OBRICAçÕES DO OPERADOR

Em razão do presente ACORDO o OPERADOR se obriga com o CONTROLADOR do tratamento dos dados
pessoais, a:

1. Dar tratamento aos Dados Pessoais da TCS por encargo do CONTROLADOR e de acordo com as

instruções e as políticas cle tratamento do CONTROLADOR disponíveis no link

, e para o cumprimento do objeto do ACORDO, em relação aos
propósitos definidos no CONTRATO PRINCIPAL.

2. Permitir o acesso à informação unicamente às pessoãs que, em razão dos seruiços contratados,
precisem ter acceso a ela. Nesse sentido, deyerá tratar os Dados Pessoais da TCS estritamente
necessários para a execução do presente ACORDO, não podendo ser informados ou entreguês a

terceiros em nenhuma hipótese, ainda que para sua conservação, salvo com expressa autorização
por escrito do CONTROLADOR para os casos permitidos pela leí. Em nenhuma hipótese o
OPERADOR utilizará referidos dados pessoais para finalidades próprias e/ou finalidades distintas.
Se o OPERÀDOR, por razões legais, tiver que compartilhar informação com alguna autoridade, o

OPERADOR deverá notificar o CONTROLADOB imediatamente antes realizar o compartilhamento.

3. Os Dados Pessoais da TCS a serem tratados serão de titularidade exclusiva do CONTROLADOR,

estendendo-se esta propriedade também a quaisquer elaboraçôes, avaliaçÕes, segmentações ou
processos similares que, em relação a eles, o OPERADOR realize de acordo com os serviços
contratados, declarando as Partes que os Dados Pessoaís da TCS serão confidenciais para todos os

efeitos.

4- Auxiliar o CONTROIÂDOR, tendo êm conta â natureza do tratamento, através de medidas técnicas
e organizacionais adequadas, sempre que possível, para que possa cumprir a sua obrigação de
responder às solicitações que visem o exercício dos direitos dos titulares de dados pessoais.

estabelecido na Lei Geral de Proteção de Dados. Em qualquer caso, quando os interessados
êxercerem os direitos indícados perânte o OPERADOR, este deverá notificar o CONTROLADOR. A
comunicação deverá ser feíta imediatamente ê, em nenhum caso, depois do primeirCI dia útil
seguinte ao da recepção do pedido. juntamente, se for caso, com outras informações gue possam

ser relevantes para a resolução do pedido.

5. É responsabilidade do CONTRO1ÁDOR fornecer o direito à informação no momento da coleta de

dados. Porém, câso, para a execução do serviço contratado, o OPERADOR colete dados êm nome
do CONTROLADOR, deverá o OPERADOR fornecer as informaçôes relacionadas ao tratamento de
dados que será realizado de acordo com a Lei Geral de Proteção de Dados. A redação e o formato
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em que serão fornecidos deverão ser acordados com ô CONTROLADOR antes do início da coleta
dos dados.

6. Zelar pela segurança dos dados pessoais/bases de dados que contenham dados físicos e digitais,
de acordo com o estabelecido neste CONTRATO e na Leí Geralde Proteção de Dados.

7. Auxiliar, colaborar, cooperar e ajudar ativamente o CONTROLADOR em relação a notificações e

comunícações de violaÇão de segurança dos Dados Pessoais da TCS às autoridades e aos titulares"

L lmplementar protocolos para â adequada condução de incidentes de segurança da informação

9. lnformar oportunamente ao CONTROLADOR sobre qualquer inconsistência evidenciada na

informação recebida, para que possa tomar as medidas pertinentes.

10. Suprimir todos os Dados Pessoais da TCS quando for solicitado pelo CONTROLADOR, ou assim que

seja encerrada a prestação dos serviços do CONTRATO PRINCIPAL, suprimindo as cópias existentes
a menos que seja necessária a conservação por exigência legal (em qualquer caso, aplicando as

medidas de segurança pertinentes), contribuindo, caso assim seja solicitado pelo CONTROLADOR,

com certificado de cumprimento disso firmado pelos representantes legais do OPERADOR ou
terceiro independente de renome. Da mesma forma, se exigido pelo CONTROIADOB, o OPERÀDOR

deverá devolver em formato legíveltodos os Dados Pessoais da TCS.

1.1. Garantir a necessária formação e sensibilização relativamente à proteção dos dados pessoais das
pÊssoas autorizadas a tratar Dados Pessoais da TCS. Em particular, deve garantir que sua equipe
esteja ciente das medidas de segurança utilizadas pelo OPERADOR e como aplicá-las e como
responder a incidentes relacionados a violaçôes de segurança.

CLAUSUI A SÉT|MA - MEDTDAS DE SEGURANçA

Tendo em conta o estado da técnica, os custos de aplicação, a natureza, o ámbito, o contexto e as

finalidades do tratamento, bem corno os riscos de probabilidade e gravidade variáveis para os direitos e
liberdades dos titulares, ou do OPERADOR, aplicará medidas técnicas e organizacionais adequadas para
garantir um nível de segurança adequado ao risco, que, quando apropriado, deve incluír, entre outros:

i. medidas que permitam restaurar rapidamente a disponibilidade e o acesso aos Dados Pessoais da

TCS, em caso de incidente físico ou técnico;
ii. medidas necessárias para garantir a confidencialidade, integridade, disponibilidade e resíliência

permanente dos Dados Pessoais da TCS, bem como dos dois sistemas e serviços de tratamento
utílizados;

iii. medidas que permitam verificar e avaliar, de forma regular, a eficácia das medidas técnicas e

organizacionais implementadas para garantir a segurança do tratamento;
iv. medidas de pseudonimização e criptografia de dados pessoais;

v. implementar um conjunto de controles e medidas de segurança, tais como políticas de segurança,

organização de segurança, gestão de ativos, classificação e processamento de informação,
segurança física, segurança de infra-estruturas, segurança de operações, segurança de redes e
comunicações, gestâo de incidentes;

vi. garantir que os Dados Pessoais da TCS só possam ser acessados por pessoal autorizado para os fins
estabelecidos neste CONTRATO;

vii. tomar todas as medidas razoáveis para impedir o acesso não autorizado aos Dados TCS, utilizando
controles de entrada físicos e lógicos apropriados (senhas), protegendo áreas para processamento

de dados e implementando procedimentos para monitoramento de dados;
viii. uso de senhas fortes, tecnologia de detecção de intrusão de rede, tecnologia de criptografia e

autenticação, procedimentos de login seguros e programas antivírus;
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ix' responder por todos os riscos decorrentes do processamento, por exemplo, destruição acidental
ou ílegal, perda ou alteraçâo, armazenamento não autorizado ou ilegal, processamento, acesso ou
divulgação de dados a pessoas; impiementar medidas para ídentificarvulnerabilÍdades com relação
ao tratamento de Dados Pessoais da TCS nos sistemas utilizados para prover os serviços
contratados a o CONTROLADOR;

x' realizar treinamento sobre proteçâo de dados pessoais e segurançâ da informação, de forma
regular, a seus empregados e contratados para garantír capacitação contínua para executar as
medidas de segurança estabelecidas neste coNTRATo e em suas pr:líticas de segurança.

Em caso de modificação da normativa vigente em matéria de proteção de dados ou de outra normativa
relacionada e que resulte apllcável ao tratamento objeto do presente coNTRATo, o opERADoR garante a
implantação e manutenção de quaisquer outrãs medidas de segurança que sejam exigíveis, sernque isso
se suponha como uma modificação dos termos e condições do presente contrato.

Em qualquer caso, o OPERADOR ímplantará as medidas de segurança indicadas no Apêndice B deste
ACORDO,

Cúu§ULA sÉTIMA - VIoIÂçÃCI DE sEGURANÇA Dos DADos PESSoAIS.

o oPERADoR deverá notificar o coNTRoLADoR imediatamente após tomar conhecimento sobre um
lncidente o violação de segurança cle dados pessoais ou um incidente de segurança que afete ou
possívelmente comprometa a segurança dos Dados Pessoais da TCS (doravante "lncidente de Segurança,,),
proporcíonando ao CONTROLADOR informação suficiente para permitir que o CoNTR9LADSR cumpra
com qualquer obrigação de informar ou notificar aos titulares sobre o lncidente de segurança conforme
determlne a Lei Geral de Proteção de Dados. o OPERADOR deverá incluir na notifícação, ao menos, as
seguintes informações:

Data e hora do íncidente de segurança e da identificação do incidente.
Descrever a natureza do lncidente de Segurança, dados pessoais afetados, as categorias e números
de titulares envolvidos, e as categorias e números de registros de Dados pessoais da TCS
envoívidos;
comunícar o nome e dados de contato do Encarregado de proteção de dados do opERADoR ou
outro contato relevante junto do qual possam ser obtidas mais ínformações;
Descrever os possíveis riscos e consequências do incidente de Segurança, em especial aos Titulares
de Dados; e

Medídas técnicas e organizacionais que o OPERADOR aplicou (ou aplicará) aos titulares em questão
para mitigar possíveis efeítos negativos.
Qualquer outra informação que deva ser comunicada de acordo com o disposto na Legislação de
Proteção de Dados. A exístência de um lncidente de segurança que provoque, entre outros, a
divuigação, destruição, perda ou alteração acidentai ou ilícita de dados pessoais, ou a comunícação
o{J acesso aos referidos dados, obriga o OPERADOR a iniciar os procedimentos necessários para
minimizar o impacto dos referidos incidentes nas primeiras 24 horas após a confÍrmação.

o OPERADoR, se exigido pelo C0NTROLADOR, cooperará prontamente e com integridade na investigação
e gestâo que o coNTRoLADoR realizar com relação ao lncidente de Segurança, incluindo: auxiliar em
qualquer investigação, facilitar entrevistas com qualquer pessoal do OpERADOR e outras pessoas
envolvídas no assunto, disponibilizar todos os registros, logs, arquivos, relatórios de dados e outros
materiais relacionado s ao lncidente de Segurança.

CIÁUSU I.I OITAVA - AUDITORIA§

o OPERADoR colocará à disposição do CONTROLADOR, mediante prévia solicitação com 30 dias co*idos
de antecedôncia, toda a informação necessária para demonstrar o cumprimento do presente AcoRDo, e

i.

íí.

iii.

iv.

vi.
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permitirá e contribuirá com as auditorias, íncluídas as inspeções por parte da Autorídade Nacional de

Proteção de Dados, por parte do CONTROLADOR ou um auditor autorizado por este com relação ao

tratamento de Dados Pessoais da TCS por parte do OPERADOR para a prestação dos serviços contratados.

0 OPERADOR pagará os custos de qualquer auditoria em que se verifique que o OPERADOR inadimpliu o
presente ACCIRDCI ou quando tenha ocorrido lncidente de Segurança, confirmado ou suspeito, que afete
os Dados Pessoais da TCS.

CLAUSULA NONA - SUBCONTRATAçÃO

CI OPERADOR não poderá subcontratar nenhum dos serviços integrantes do OBJETO deste ACORDO que

envolvam o tratamento de Dados Pessoais da TCS, exceto os serviços auxiliares necessários ao normal
funcionamento dos serviços dO OPERADOR. Entretanto, mediante autorização prévia por escrito do
CONTROLADOR, o OPERADOR poderá transmitir ou solicitar o tratamento dos Dados Pessoais da TCS a um
subprocessador, exclusivamente se referido tratamento seja necessário e esteja diretamente relacionado
ao OBJETO deste CONTRATO. Com relação a cada subprocessador, êu OPERÂDOR deve:

i" Curnprir com os requisitos estabelecidos pela Legislação de Proteção de Dados para efetuar
referida solicitação ou transmissão ao subprocessador;

ii. Antes que o subprocessador trate pela primera vez os Dados Pessoais da TCS, deberá realizar a

devida diligência apropriada para garantir que o subprocessador seja capaz de fornecer o nível de
proteção e segurança para os Dados Pessoais da TCS exigido por este CONTRATO;

iíi. Garantir que o subprocessador, que também terá a condição de operador de dados e cumprirá com
as obrigações estabelecidas neste ACORDO para o OPERADOR e com as instruçôes establecidas
pelo CONTROLADOR;

iv. Garantir que o acordo que deve ser assinado com o subprocessador seja regido por um contrato
escrito que inclua termos que ofereçam, pelo menos, o mesmo nível de proteção para os Dados

Pessoais da TCS que aqueles aquíestabelecidos neste ACORDO.

v. A pedído do CONTROLADOR, fornecer para revisão cópias de dois contratos de tratamento de
dados pessoais FIRMADOS com os subprocessadores.

vi. Caso a ordem de processamento para o subprocessador envolva uma transferência internacional
de Dados Pessoais da TCS, o OPERADOR deverá solicitar aprovação prévía por escrito do
CONTROLADOR.

Em qualquer caso, o OPERADOR será exclusivamente responsável pelos atos, omissões ou
inadimplementos do subprocessador com relção ao tratamento inadequado dos Dados Pessoais da TCS

perante o CONTROTÂDOR.

cúusuLA DÉcrMA - TNDENTzAçÃo

O OPERADOR se obriga perante o CONTROLADOR a firmar e fazer com que seus funcionários, contrãtados
e subcontratados assinem acordos de confidencialidade, declaração de conhecimento das políticas de
segurança do OPERADOR bem como todcs os documentos necessários parâ garântir a segurança e
proteçâo dos Dados Pessoais da TCS.

Sem prejuízo das disposiçôes do Contrato Principal, o OPERADOR deverá indenizar, defender e eximir de

responsabilidade o CONTROLADOR e indenizar e reembolsar o CONTROLADOR por todos os custo§
razoáveis, sejam de remediação, judiciaus e legaÍs e quaisquer danot perdaq decisões, acordos,
responsabilidades, multas, custos relacionados e despesas incorridas pelo COFITROLADOR que surjam em
relação a qualquer violação deste ACORDO ou da Legislaçâo de Proteção de Dados pelo OPERADOR elou
seu subprocessador. Esta obrigação de indenização não estará sujeita a qualquer limitação ou exclusão de
responsabilídade sob o CONTRATO PRINCIPAL ou qualquer outro acordo entre as partes.
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Para o CONTROLADOR lDpo.latam @tcs.com : d po.brasil @tcs.com

Para o OPERADOR lni ad rema riage rtrudes@gma il.com

cúusuLA DÉoMA pRtMETRA - NonFrcAçÕEs

Todas as comunicações necessárias para a execução deste CONTRATO serão feitas por e-maí1.

Para efeito do acima estabel a de contato das Partes é a

cúusUI.A DÉOMA SEGUNDA - AcoRDo GERAL.

Este ACORDO e os documentos subsequentes dele derivados, constituem a totalidade do acordo entre as
partes, portanto qualquer acordo prévio, oral ou escrito entre as partes relacionado ao objeto deste
instrumento, fíca extinto e sern validade jurídica a paftir da assinatura do presente instrumento. Todas as

modificações, alterações ou alterações a qualquer condição deste instrumento serão acordadas por escrito
entre as partes, anexando a referida alteraçâo, modificação ou alteração corno ANIXO a este ACORDO.

FIM DO ANEXO II

APÊNDICE A: Detalhes do tratamento de dados pessoais

lndicor proposito(s) paro o(os) quot(is) o operodor trotard los dados pessoais

pntregados por tcs.

i

Finalidade{s}

J Registro

ú Modificaçãa

ú Extroçdo

ú XComunicoção

- Tronsferência

J Limitoçõo

A Destruiçõo

I Uso

Coleto/Recepção

dos

Pessoois

rcs)

Divulgoçõo

Tipos

tratamento
{ações
realizoró
operador
relação

Ctassificaçdo

XConsulta

Avaliação/Controle

Supressão/Eliminação

Conservação

Outros:

tipos de dados pessoors que serão tratados pelo operador pora o

ldentíficação (nome e sobrenome )

endereço pessoal e/ou do local de trabalho
país de residencia

ne passaporte

Vísto

data de Nascimento

Curriculum Vitae

5alário

correio eletrônico
número de telefone

informação acadêmica (escola, instituiçâo, universidade, curso)

experiencia de trabalho

rl§l

do serviço controtado.
Categorias
dados
pes§oais
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D dados de navegação de internet (web)

n dados da conta bancária

n gênero

ü estado civil

fl registros criminais

IOotros:
DSensíveis (Ex. dados pessoois origem rocial ou étnica, convicçõa religiosa,

opiniõo político, filioçõo a sindicoto au ü orgdnizoçõo de caráter religioso,

filosófico ou político, dado referente à saúde ou à vida sexuol, dodo genético ou

biométrico):_
nCrianças e Adolecentes: Qualquer informação de crianças e adolescentes

[]Crádito:
ü Dados identificativos financeiros

E Dados de crédito {cartão de crédito e/ou conta bancária}

n Dados econômicos e de solvência patrimonial

Cotegario de

ínteressados
lndiçar quem serõa os titulares dos dadas pessoais trotodos pelo operodor.

I empregados TCS

I cle clientes da TCS

n fornecedores da TCS

il Outros:

FIM DO APÊNDICE A

Apêndice B ao Anexo ll: Medidas de Seguranca nara tratamento de dados pessoais

Descrição das medidas de segurança técnicas e organizacionais a serem implementadas pelo CIPERADOR,

de acordo con a Legislação de Proteção de Dados.

Para efeitos do presente Anexo, o cliente corresponde ao CONTROLADOR.

necessário documentar e implementar um processo de ciclo de vida d

nciamento de acesso de usuários. O processo abrangerá:

s contas individuais e exclusivas âmntía de ue

novos usuários, mudanças, saídas;

) acesso com privilégios e sem privilégios

revisão periódica/re-ce r-tificação

) rotinas de aprovação

) monitoramento do processo

Controle de acesso

Mecanismos de

controle de acceso

acesso aos sistemas de informação requer autenticação forte/de dois fatores.
produto/serviço deve suportar mecanismos padronizados de integração

de como Kerberos e SAML.

Proteção
aplicações

de produto/serviço deve ser protegido contra acesso não autorizado a informaçã

fortalecimento, garantindo que todos os softwares, serviços de rede e apl

esnecessá rios ten ha m sido desativados/removidos

) fornecer "defesa em profundídade" {ou seja, usando múltiplas camadas
iferentes tipos de proteção) para evitar a dependêncÍa de um único tipo ou métod

de:

controle de
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) permitir o acesso aos serviços do Prestador apenas a partir da rede corporativa
ois clientes (em oposíção, por exemplo, a partir dos computadores pessoais de

produto/serviço deve ser protegído contra dÍvulgação não autorizada

nformações confidenciais, garantincio que:

) Executar com "privilégios mínimos" (ou seja, apenas os privilégios de acesso ma

ixos possíveis são concedidos a um usuário ou processo ao acessar o sistema, e nã

legios de acesso especiais, como "root" em sistemas UNIX ou "Administrador"

) impor a separação de privilegios (por exemplo. dívidir funções de aplicativos

impedir o início de conexões de rede com a lnternet (por exemplo, por meio

) impedir que inforrnações sobre o funcionamento interno dos aplicativos

ipor exemplo, em respostas de aplicatívos, mensagens de erro o
rios de desenvolvedores (particularmente em aplicativos loaseados em HTM

JavaScript)).

) separar os dados e serviços de dois clientes de outros clientes de forma a garanti

segurança (confidencialidade, integridade e disponibilidade) dos dados do

esmo que a lógica da aplicação ou os controles de acesso que separam os d

ntes falhem. Descrever como os dados e os serviços do cliente são separados

outros nas diferentes camadas {aplicativo, sisterna operacional, VM, hipervisor,

não afetar a segurança (confidencialidade, integridade, disponibilidade) do
evido a deciçôes judiciais, intimações legais, etc. endereçado aos seus

rios)

Windows )

ir chaves criptográficas)

de servídor ou por regras em um firewall)

sico, rede).

de atívos o hardware/software deve ser registrado em um registro de ativos preciso

ualizado.

rança

as ter padrões/procedimentos documentãdos para fazer cópias de backup,

brangem:

) os tipos de inforrnações e software dos quais será feito backup

) ciclos de backup
de de

produto/serviço será desenvolvido de acordo com as diretrizes do Open

Security Project {www.owasp.CIrg} e será continuamentê protegido

is lnerabilidades do WASP maís recentes.10

d
plícações

n

udanças
ser estabelecido um processo de gestão de mudanças que cubra todos os ti1

mudanças (por exemplo, atualizaçôes e modificaçôes em aplicativos e softwa

ções em informações comerciais, "correções" emergenciais e mudanças

e redes de informação) que abranjam:
aprovação do gerente autorizado
análise de impacto
prova
plano de retirada

atualizações do produto devem ser testadas, revisadas e aplicadas por meio de u

de rencíamento de muda

ando uma organização permite o uso de dispositivos de consumo para

is, isso deve ser apoiado por padrões/procedimentos documentados
ntir que informações comerciais críticas e confidenciais tratadas efft dir

e consumo recebam o mesmo nível de proteção normalmente fornecido
lamovers

Yaur
- traga

e

a relho
mento

se

processo de gerenciamento de crises deve:
incluir medidas claramente defi nidas ue devem sertomadas em
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ou emergência
b) fornecer detalhes de contato de tocias as pessoas-chave (incluindo a equipe de
gestão de crises e aquelas associadas a partes externas, como órgãos de aplicação da

lei, reguladores do setor e organizações da cadeia de suprimentos)
c) ser testados e aprobados regularmente, utilizando simulações reais.

haver padrões/procedimentos documentados para gerenciamento de chaves

) o ciclo de vida das chaves criptográficas

) responsabilidades de dois proprletários de chaves criptográficas
proteção de chaves criptográficas
chaves criptográficas devem ser gerenciadas de forma segura e protegidas contra

abrangendo:

não autorizado ou destruição

Gestão de
criptográficas

críptografia deve ser usada para dados em trânsito e em repouso em toda a

) proteger a confidencialidade de informações confidenciaisfsensíveis ou
nformações sujeitas a requisitos legais e regulatórios de criptografia {por exemplo, o

rão de Segurança de Dados da lndústria de Cartões cJe Pagamento (PCl DSS) e a

soluções criptográficas devem estar sujeitas a aprovação, docurnentadas e

para

95/46/EC da Comissão Europeia)

plicadas

Soluções

criptográficas

Arranjos de acessolDeve haver padrões/procedimentos documentados para o fornecimento de acesso

do cliente laos aplicativos de negócios da organização pelos clientes.

Ataques de

cibernéticos
haver procedimentos documentados para lidar com ataques cibernéticos.crimesloeve

ps sistemas de e-mail e de mensagens instantâneas devem ser protegidos para

lgarantir que estejam disponíveis quando necessário, que a confidencialidade e a

lintegridade das mensagens sejam protegidas em trânsito e que o risco de uso

lindevido seja minirnizado.

Correio Eletrônico

existir normasfprocedimentos documentados para a aplicação de soluções de

a informações empresariais, aplicaçôes empresariais e infra-estruturas
s (incluindo software de sistemas e equipamento informático)

reparos de emergência devem ser aprovados por um representante de vendas
propriado, registrados e realizados de acordo com padrõesfprocedimentos.

Reparos
emergência

Conexões de
externas

redefl-odas as ligações de rede externa a sistemas e redes de informação devem ser

lidentificadas, verificadas, registadas e aprovadas índividualmente pelos sistemas de

linformação ou pelo proprietário da rede.

Processo de gestãolDeve haver um processo documentado para gerenciar os riscos de informação
Ce fornecedoreslassociados a fornecedores terceirizados (incluindo hardware, software, terceirização

Iexternos 
le 

serviços em nuvem). O processo deve ser incorporado ao processo de aquisição cla

lorganização e envolver a função de segurança da informação durante todo o processo

lde aquisição do ciclo de vida de gestão de fornecedores.

los firewalls protegerão as redes fazendo com que a tráfego de rede seja roteado

latravés do firewall antes de acessar ou sair das redes.
Firewall

ntralAs instalações críticas (incluíndo locais que armazenam sistemas informáticos, como

lb.r"t de dados, redes, equipamentos de telecomunicações, materiais físicos sensíveis

le outros ativos importantes) devem ser protegidas contra incêndios, inundações,
I

lperigos ambientais e outros perigos naturais.

coProteção
perigos

dal»eve ser estabelecido um esquema de classificação da informação que seja aplicado
pm toda a organização, com base na confidencialidade, integridade e disponibilidade

lda informação. Ao lidar com dados de clientes, a classificação das informações dos

lctientes deve ter prioridade sobre a política de classificação da organizaçâo.

Clasificação
informação

Proteção contralMecanismos de proteção contra vazamento de informaçôes devem ser empregados
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fugas de informação sistemas e redes de informação que processâm, armazenam e transmite
nformações confidenciais (por exemplo, informações altamente confidencia
nformações relacionadas à privacidade ou ínformações sujeitas a requ

como o Padrão de Segurança da lnformação). dados do setor (PCi

Sa OU

Programa
garantia

segurança
informação

de
de

da

m ser estabelecidas atividades de segurança da informação que garantam que:

) os requisitos de segurança são identificados com base na classificação
nformação, na avaliação do risco da informação e nos requisitos de conformid

) os riscos identificados são tratados de acordo com os requisitos do negócio, e

aceitos estão sujeitos a aprovação da empresa
controles de segurança relevantes são implementados
o risco da informação é gerenciado como parte da metodologia de ge

) a eflcácia e eficiência das medidas de segurança são monítoradas e comunicad

l/regulatório/contratua li

projetos da organização

Gestão de incidentes
de segurança da

informação

incidentes de segurança da informação devem ser identifícados, respondicio
rados e acompanhados {incluindo investigações forenses) através de

de gestão de incidentes de segurança da informação. lncidentes
rança relacionados às informações do cliente devem ser relatados ao

Política de segurança
da informação

uma política de segurança da informação documentada que se aplica a toda
rganízação?

organização possui uma equipe dedicada ao gerenciamento da segurança
rmação? Â quem este grupo se reporta? (Explique a estrutura até o CEO)

política de segurança da informação deve definir â segurança da informação,
ponsabilidades associadas e os princípios de segurança da informaçâo que todo

I deve tr.

deDetecção
invasôes

mecanismos de detecção de invasões devem ser aplicados a sistemas e redes
rm de alto risco

Cumprimento legale
regulatório

existir um processo para garantir o cumprimento do produto/serviço, q

brange:

) descobrir leis e regulamentos que afetam a segurança da informação

) interpretar as implicações de segurança da informação das leis e

) identificar possíveis violações legais/regulatórias {por exemplo, realizar
rvaliação de risco de conformidade com leis e regulamentos)

bertos

latória.abordar áreas de não conformidade
rdenação

local
responsabilidade peia segurança da informação deve ser atribuÍda ao respon
r cada unidade de ou mento local

de

contra

Software
proteção

malware

software eficaz de proteção contra malware deve ser instalado, configurado
o em toda a organização.

Gestão da availação
de riscos da

informação

haver padrões/procedimentos documentados para a realização de ava

risco de informações, que se aplicam a todã a organização

necessidade de realizar avaliações de risco de informação

) tipos de ambiente-alvo que devem ser avaliados quanto a riscos de info
cluindo processos de negócios internos e processos na cadeia de abastecimento)
circunstâncias em que devem ser realizadas avaliaçôes de risco da informação
nos uma vez por ano, bem como em caso de alteraçôes que possam afetar

s devem

ormas/procedimentos devem abranger:

rança da informação)
r em suasas bilidades 5
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) métodos de gestão e resposta aos resultados das avaliações de risco
o.

Configuração
dispositivo móvel

do dispositivos móveis (incluindo laptops e dispositivos de consumo) devem
os por padrõeslproced ime ntos documentados, a bra ngendo

) configuração do sistema (por eremplo, firmware seguro e uso de versões padrão)
fornecimento de software para protegê-los (por exemplo, ferramentas d
inistração de sistema, mecanismos de controle de acesso, software de

proteção de memória de dispositivos de computador contra uso indevido e ataque

) uso de criptografia para proteger informações confidenciais
do de eventos.

malware e recursos de criptografia)

Monitoramento de

conformidade de

segurânça da

informação

) identificar obrigações de conformidade de seguranÇa (por exemplo,
e legislação, regulamentos, obrigações contratuais e padrões do setor)

i traduzir obrigações em requisitos e controles de segurançâ da informaçã

implementar controles de segurança para cumprir as obrigações

) monitorar os controles de segurança da ínformação relacionados à conformidade

) reportar os resultados das atívidades de monitoramento e recomendar ações

haver padrões/procedirnentos documentados pa ra monitorar a conform ídad

normas/procedimentos devem a bra nger:

ionados à conformidade

igar os riscos de compliance

dai em toda ara

Configuração de

dispositivos de rede
haver padrões/procedimentos documentados para configuração de

e rede (por exemplo, roteadores, hubs, pontes, hubs, switches e firewa

restringír o acesso a dispositivos de rede
vulnerabilidade e gerenciamento de patches

ngendo:

) configuraçâo do dispositivo

e instaica darevrsao de dois de rede.

Equipe de Escrítório equipamento de escritório deve ser apoiado por normas/procedi

implantação e proteção física de equipamentos de escrítório

) restringir o acesso a equipamentos sensíveis

monítorar o uso de equipamentos de escritório

) criptografar as informações transmitidas e processadas pelo equipamento

desmontar U mentos de escritório com

ocumentados, abra ngendo

rio

Gestão de rede

física

cabos de rede e os pontos de acesso à rede devem ser protegidos para evitar q

suáríos não autorizados acessem sistemas e redes de inform
Proteção fisica padrõeslprocedimentos devem ser preenchidos:

) proteger as instalações críticas contra o acesso não autorizado
localizar as instalações críticas abaixo do acesso ou acesso público
restringir o acesso a instalações críticas que permitem ou habilitam a

) gerenciar a autorização para acesso físico a instalações crítícas

) restringir o acesso de visitantes a instalaÇões críticas.
edífícios que abrigam instalações críticas devem ser protegidos contra acesso

instalar fechaduras, parafusos (ou equivalentes) em portas e janelas vulneráveis,
mpregar guardas de segurança

) instalação de circuito fechado de televisão {CCTV)ou equivalente
localizar sistemas de detecção de intrusos em portas e janelas externas

crítica da organização;

mediante:

ridade.comrealizar
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deDispositivos
armazenâmento
portáteis

utilização de dispositivos de armazenamento portáteis (por exemplo, unidades

discos rígidos externos, leitores multímédia e leitores de e-booksi deve esta

a aprovação, o acesso aos mesmos deve ser restrito e as inform
rmazenadas devem a nas ser

Fontes de

alimentação elétrica
críticas (incluindo locais que abrigam sistemas de computadores,

centers, redes, equipamentos de telecomunicações, materiais físicos sensíveis

devem serros ativos im contra cortes de

Garantia
qualidade

de garantia de qualidade da metodologia de desenvolvimento de

) verificar se os requisitos de seguranÇa foram claramente definidos
confirmar que os controles de segurança foram desenvolvidcs e

rretamente

) confirmar se os !"esponsáveis pelo desenvolvimento, teste e implementação
em desenvolvímento estão seguindo a metodologia de desenvolvimento d

incluir:

Ambientes remotos equipe que trabalha ern ambientes remotos (por exemplo, ern locais diferentes
ações da organizaçâo) deve estar sujeita a autorização, proteger os

e computação contra perda e roubo, ser apoiada por materiais de

bre segurança e empregar controles adicionais ao viajar para países de alto risco

Mantenimiento
Remoto

ç

manutenção remota de sistemas e redes deve ser restrita a pessoas autorizadas

rtemente autenticadas, confinada a um período de tempo limitado, sujeita a

de todas as atividades realízadas e revistas riodicamente.

Funçôes

responsabilidades
e propriedade de informações críticas e sensíveis, aplicaçôes empresariais, siste

e informaçâo e redes deve ser atríbuída a indivíduos {por exemplo,

mpresariais) e as responsabilidades dos proprietários devem ser documentadas.
idades pela proteção de informações críticas e sensíveis, aplica

mpresariais, sistemas de informação e redes devem ser comunicadas e aceitas pe

etários.
Gestão de auditorias
de segurança

itorias de segurança independentes devem ser realizadas regularmente pa

mbientes-alvo que sejam críticos para a entrega ao cliente. Desco

ificativas devem ser comunicadas imediatamente ao cliente

uditoria
rãnça

Os auditores internos ou externos do cliente terão o direito de iniciar um exame da

adoção administratíva (regulamentos, planos, políticas) bem como técnica (testes de

penetração, exames de servidores) dos regulamentos de segurança nas ínstalações

do Fornecedor,

ensajes
cíentização

As pessoas que tengan acceso a la informação e los sistemas de la organização deben

tener mensajes de segurança personalizados e apropiados que se les comuniquen
periódicamente.

ntização
m programa de conscientização sobre segurança deve ser estabelecido pa

mover a conscientização sobre segurança em toda a organízação e esta

cultura de

ro
ncidentes

normas/procedimentos para registrar incidentes de segurança devem abranger:

) identificação de aplicações empresariais e sistemas de infraestrutura técnica

o registro de incidentes deve ser habilitado para ajudar a identificar

:) configurar sistemas de informação para gerar incidentes relacionados à seg

ncluindo tipos de incidentes como tentativas de login mal sucedidas, bloqueio
a, exclusão de conta de usuário e atributos de evento como data, hora, lD

) armazenamento de incidentes relacionados à segurança em dois logs de

usando sistemas loca servidores centrais ou usando a

à segurança

río, nome de arquivo, endereço lP)

r
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análise de logs de eventos relacionados à segurança {incluindo normalização

regação e correlação)
proteção de regístros de incidentes relacionados à segurança (por exemplo, po

eio de criptografía, controle de acesso e cópia de segurançai
retenção de registos de incidentes relacionados com a segurança (por exempl

cumprir requisitos legais, regulamentares e comerciais para potencia

ncidentes relacionados à segurança (incluindo tiposde incidentes comotentativâs
n mal sucedidas, bloqueio do sistema, exclusão de conta de usuário e atributos
ente como data, hora, lD do usuário, nome do arquivo, endereço lP) devem

nos registros do produto/serviÇo e protegido contra alterações

rizadas.

por um provedor de serviços externo)

forenses).

de segurança produtos/serviços devem estar sujeitos a testes de segurança nos sÍstemas e

esenvolvimento, incluindo:

) realizar verificações de segurança independentes do código do aplicativo

) aprovação dos resultados da revisão do código
determinar a eficácia de dois controles de segurança
realizar testes de ataque específicos para identificar pontos fracos em

) usar dados de teste para testes de segurança
resolução de bugs e falhas de segurança identificadas durante a revisão e teste

assinatura de falhas e m urade falhas de

em navegador

servidores devem ser configurados de acordo com padrões/pro

) fornecer configurações de firmware padrão

) usar imagens de servidor padrão e padronizadas para construirfconfigu
rvidores
alterar os valores padrão do provedor e outros parâmetros de segurança

desativar ou restríngir funções e serviços desnecessários
restringir o acesso a utilitários de sistema poderosos e configuração de parâ

host {por exemplo, o "Editor de Registro" do Windows}

servidores de hospedagem devem ser configuráveis de acordo

rôes/procedimentos documentados, que abrangem:

) fornecer confígurações de firmware padrão

) usar imagens de servidor padrão e padronizadas para construirfconfigura
rvídores

alterar os valores padrão do provedor e outros parámetros de segurança

) desatívar ou restringir funções e servíços desnecessários

) restringir o acesso a utilitários de sistema poderosos e configuração de pa

host {por exemplo, o "Editor de Registro" do Wíndows)

que abrangem:

proteçâo contrâ acesso não autorizado

contra acesso não autorizado

ração
or

cações metodologia de desenvolvimento de produtosfsenriços deve incluir a

e requisitos para proteger a confidencialidade. integridade e disponibilidade
nformação ao longo do seu ciclo de vida nâo-produto/serviço, incluindo

criação {por exemplo, validaçâo de entrada}
processamento (por exemplo, veríficação de integridade e desempenho)

armazenamento (por exemplo, localização e controle de acesso)

)transmissão {por exemplo, verificação de origem e destino}
destru o exclusão

pessoais termos e condições de emprego devem
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) declarar que as responsabilidades de segurança da informação se estendem a

c hoi'ário e das instalaçôes normais de trabalho e continuam após o térn"iino d

) explicar as responsabilidades e os direitos legais do funcionárío (por exemplo,

diz respeito às leis de direitos autorais, proteção de dados ou legislação

exigir que c funcionário cumpra a política de segurança da informação e as po

apoío da organização (por exemplo, polÍticas de uso aceitável)
incluir cláusula de confidencialidade/não divulgação.

candidatos a empregos (incluindo funcionários internos e externos,

Itores, prestadores, engenheiros e funcionários terceirizados) devem
antes de iniciar o trabalho {por exemplo, obtendo referência

ndo a ntecedentes/q ua lificações profissionais e confirrnando a identidade,

prego

nando um Docurnento de identidade

Gestão de

vulnerabilidades de

software e sistemas

haver padrões/procedimentos documentados para gerenciamento
lnerabilidades de software e sistema que especifiquem:

) requisíto para gerenciar vulnerabilidades de sistemas e software associadas
plicativos de negócios, sistemas de informação e dispositivos de rede

) método para identificar a publicação ou descoberta de vulnerabilidades tecnica

exemplo, de domínio não público), em tempo hábil

) necessidade de verificar aplicativos de negócios, sistemas de informação
de rede em busca de vulnerabilidades de sistemas e softwâre

) a abordagem da organização para aplicação de patches (ou seja, o processo

) métodos de distribuição de patehes (por exemplo, implantação automatizâdai.
existir um processo parâ identificação e correção de vulnerabilidades

uto/serviço, e deve ser distribuídolimplementado em tempo hábil.

haver um procêsso para receber e remediar vulnerabilidades não re
produtoslserviços identificadas pelo cliente e distribuídas/implementadas e
m hábil.

nciamento de patches)

Ambientes de
desenvolvimento de

çistemas

código-fonte da aplicação (ou equivalente) utiiizado em ambientes

) impedir que a equipe de desenvolvimento faça alterações não autorizadas

bientes ativos (por exemplo, usando software de controle de acesso)

aplicar controle de versão rigoroso sobre software de desenvolvimento de sistem

r exemplo, usando gerenciamento de configuração, registrando o acesso em u

e arquivando regularmente versões antigas do software)
produto/serviço deve ser desenvolvido em ambientes de dese

lizados, isolados entre ambientes de produção e de teste, e protegidos
não autorizado.

haver uma metodologia de desenvolvimento de sistemas documentada {m
chamada de ciclo de vida de desenvolvimento de sistemas {SDLC}}, que

ia em práticas sólidas de desenvolvimento de sistemas e gerenciamento

haver padrões/procedimentos documentados para o desenvolvimento d

{incluindo aq ueles em desenvolvimento}, a brangendo

promoção de aplicações em ambiente não ativo
metodologia de desenvolvimento do sistema deve garantir que o prod
ja desenvolvido para atender:

) suas próprias políticas, padrôes, procedimentos e diretrizes intêrnas de segura

fivolvimento deve ser protegido por:

etos.

) especifícar requisitos

) projetar, construir e testar aplicativos
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) requisitas legais e regulamentares, incluindo regulamentos de privacidade

) requisitos contratuais
de de baseados em riscos.

rização
ano

processos de autorização de usuários devem:

) ser definido por escrito, aprovado peio proprietário aplicável e aplicado a todos

) assocíar privilégios de acesso a usuários definidos {por exemplo,

atribuir aos usuários acesso padrão com base no princípio do menor privilegio {po

garantir que identificadores redundantes {por exemplo, lD de usuário} nâo

USO,

ores exclusivos como lDs de usuário)

"nenhum" em vez de "leitura"i

a redes acesso às redes sem fio deve ser autorizado, os usuários e os dispositivos d

mputação devem ser autenticados e o tráfego sem fio deve ser criptografado"

FIM DO APÊNDICE II
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